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Bezpe&nost infrastruktury GDS

1.1 Obecna charakteristika

Bezpe&nost infrastruktury a celkovéheseni je kfiovym pozadavkem. Infrastruktura
musi undt zajistit integritu a dvérnost komunikace na celé trasemosu. Infrastruktura musi
byt schopna asit uzivatele ped gistupem do sé rozpoznat parametryipojeni (zdizeni,
jeho vlastnosti, misto, kontextiipojeni), g@idélit uZivatelim piistupova prava K siti,
zaznamenavat a vyhodnocovat informace o jejichvi&th s vazbou na resortni identity
management (dale jen IDM). V kazdém raist& musi byt mozné identifikovat uzivatele,
ktery data odeslal.

Infrastruktura musi byt odolna proti Utok typu Denial of Service, Utdkn cilenym
na jednotlivé uzly, fenosové trasy, kritické sluzby i Gtiok vedenym na sijako celek.
Infrastruktura musi poskytovat informace o benwstnich incidentech a snovat je do
centralnich dohledovych systém

1.2  Upfesrgni pozadavki nafeSeni — Jednotnéizeni pristupu do sit pro uzivatele
i pFipojenda zarizeni

Infrastruktura &idici systém musi sfpbvat nasledujici pozadavky:

- Systém musi umdabvat centralizovanou definici pravidel pfi@eni gistupu. Pravidla
mohou byt realizovana vtsivé infrastruktie, napiklad na pistupovych LAN
piepin&ich. Pravidla nesmi zaviset na@aié topologii a adresovani, jsoucavana
rolemi uzivateh a stavem jejich Z&eni.

- UzZivatelé musi byt afovani jednotd v pevnych sitich, v bezdratovych sitichia p
vzdaleném fistupu pes VPN s vazbou na IDM.

- UzZivatelé nebo Zé&eni v LAN sitich musi byt @é&vovani metodou 802.1x,ies web
rozhrani a MAC adresou.

- Pro AAA funkce musi byt vyuzivan RADIUS protokol.

- Systém musi podporovat autentimbmetody PAP, MS-CHAPv1/v2, PEAP, PEAP-
TLS, EAP-MD5, EAP-GTP, EAP TLS, EAP-MSCHAP, EAP FAS

- Uzivatelé mohou byt afovani pomoci X.509 certifikdt podpora Common Access
Card (CAC).

- Systém musi spolupracovat j8imi systemy: Active directory, LDAP, Radius
Token Server, Remote Supervisor Adaptor (RSA),rtestDM.

- Owefovaci systém v sa@innosti s infrastrukturou musi rozpoznavat tyfppjenych
zaizeni bez nutnosti instalovat softwarovy modulata zdizeni.

- Systém musi dokazat klasifikovatigmjena zé&izeni podle jejich hardwarovych a
softwarovych vlastnosti a stavu (typiizeni, verze OS, aktualizace OS, instalované
aplikace a jejich verze, spugé sluzby, certifikaty) a podle mistépmojeni.

- Klasifikaci z&izeni a informace o uzivateli Ize vyuZitikeni gistupu na okraji siti
na hranici bezpmostnich zon (ndfklad na hranici datového centra apod.).
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- ReSeni musi umabvat pravidelnou Kkontrolu stavu fipojenych stanic. Pro
neaktualizovana koncovaizzeni systém musi omezitigtup, zajistit jejich izolaci, a
to i v prabéhu jejich gipojeni.Reseni musi vynutit aktualizackipojenych z#ézeni a
automaticky obnovit fistupova prava po aktualizaci.

- Pristupové pravidla Ize émit i v pribéhu @ipojeni stanic s vyuzitim RADIUS CoA
(Change of Authorization).

- Systém musi umozZnit okam&izablokovat nebo omezitigtup jednotlivych uzivatél
(zaizeni) a definované skupiny uzivatékaizeni).

- Reseni musi podporovatigélovani d@asnych pistupovych opravni.

- ResSeni musi podporovat monitorovatippjenych stanic, zaznamenavani informaci o
prabéhu jejich gihlaSovani, o jejiciEinnosti, souhrnné i podrobné vykazy o aktivitach
pripojenych stanic a uzivatelzpracovani vystrah v realnéfase.

- Architektura o¥ifovaciho systému musi byt distribuovana, odolna pygadkim.

- Systém musi byt roz$ielny az do 50000ijpojenych zéizeni.

- ReSeni musi umaibvat definici roli administratér a jejich opravini kiidicimu
systému.

- CentréIni o¥rovaci aftidici systém musi spbvat FIPS 140-2 Common Criteria
EAL2.

- Systém musi byt vyuZitelny pidzeni gistupu k aktivnim prviam sig.

1.3 Divérnost a integrita komunikace

Redeni musi umoZnit Sifrovanou komunikaci na cedéserpenosu aZz po drovie
koncovych stanic.

1.4  Odolnost proti Gtokim

LAN piepin&e — hardwarové zdroje i softwarové funkce — mudi dgolné proti
utokam typu Denial of service. LANigpin&e musi byt odolné proti zaplavam ramci typu
unicast, multicast ibroadcast. LANigpinge musi byt odolné proti zaplavam ramci
s ndhodd generovanymi MAC adresamiidpin&e musi unit omezit péet MAC adres
viditelnych za jednotlivymi portyigpinae.

LAN pieping&e chrani protokoly DHCP a ARP proti Gfok. Zablokuji komunikaci
neautorizovaného DHCP serveru. Zabrani manipulaxnika s ARP tabulkamiifpojenych
stanic.

LAN piepin&e rozpoznaji nepovolenou manipulaci koncovych stamgidélenymi [P
adresami a takovou komunikaci zablokuiji.

15 Monitorovani Utoku

LAN piepinge musi umoitovat gesne€rovani ramce na vybrané porty nebo do
monitorovaci VLAN sig.

LAN prepinge musi umoitovat odesilani sumarizovanych informaci o tocich da
v siti do monitorovacich systém

LAN piepin&e mohou mit vest&ny analyzator pakétpro (tely analyzy provozu.



2 IP ekosystém

Nov¢ budovana datova tsimusi sphovat @isné pozadavky na bezpest
a spolehlivost. Krora robustni infrastruktury se budou do systému irdegny nasledujici
souasti:
- DNS /DHCP server,
- AAAserver,
- NTP server — zdrojigsnéhaasu.

2.1 DNS /DHCP server

Zakladem no¥ budované infrastruktury je dynamické&idglovani IP adres. Po
piidéleni nebo uvolani IP adresy jsou automaticky aktualizovany zaznarm\NS serveru.

Pridélovani IP adres musi byt navrZzeno jako centralsitésy s architekturou HA.
PoZadujeme instalaci dvou centralnich databazowghefi. Kazdy server bude umést
v jiném datovém centru. Datova centra jsou unestv fiznych lokalitach.

Na centralnim serveru musi byt zarttverovozovana centralni evidence vSech IP
zaizeni v systému. Tato evidence je online aktuabmdv z jednotlivych DNS / DHCP
servetl.

Pro zabezp®ni vysoké dostupnosti musi byt lokality, kde jsostalovany pepinae
P1-MPLS az P3-MPLS, D1-L3 a D2-L3, vybaveny DNS/ODM€erverem, ktery zabezjpge
pridélovani IP adres. Lokality P2-MPLS, P3-MPLS a D14l8uZi zarov# jako zaloha pro
lokality P1-MPLS a D2-L3.

DNS/DHCP server musi:
- DHCP - soudasre pridélovat IP adresy IPv4 a IPv6,
- DHCP — umot#ovat zasilani tzv. options dle RFC 2132,
- DHCP - zajistit zabezgeny update DHCP senigr
- DNS - pracovat v rezimu Master/Slave,
- DNS - zajistit zabezgeny update DNS senver

Pristup do centralni databaze je¢towan ges centralni AAA server. UZivatelé jsou
roz&kleni do skupin, kdy kazda skupina méispup do pedem definovanych adresniho
prostoru. Bpojeni k systému je realizovano pomoci zabéepého pipojeni.

DNS/DHCP servery jsou pomoci SNMP protokolu dohlizez centralniho
dohledového systému.

DNS/DHCP server musi obsahnout adresni prostor.d.0/8. Maximalni poet
pridélovanych IP adres bude maxim&lr80 000. Cely systém musi byt pouze lig@n
rozSkitelny na konény stav 50 000 IP adres.

Jednotlivé DNS/DHCP serverylime dle vykonu do dvou skupin:
- vysoka zatz — server umaije minimal& 30 000 DNS dotarzza sekundu afffazeni
3 000 IP adres za sekundu,



- standardni z& - server umaije minimal 10 000 DNS dotaz za sekundu
a pirazeni 500 IP adres za sekundu.

2.2 AAA Server

Zakladem bezpmosti v no¥ budované siti je znemoam pristupu k siti nezadoucim
uzivateim a kontrola legitimnich uzivatiel Pro oefovani budou pouzity pragdky AAA
(Authentication, Authorization, Accounting).

AAA server musi byt navrzen jako centralni systéarchitekturou HA. PoZadujeme
instalaci dvou centralnich databazovych servazdy server bude uméstv jiném datovém
centru. Datova centra jsou ungish v iiznych lokalitach.

AAA server bude poskytovat ékovani pro:

- pristup do sit poskytovany protokolem IEEE 802.1X,

- pristup k aplikacim jako je napdohledovy systém, administrace sysiém
- pristup k zéizenim jako jsou ndpdatové a hlasové prvky GDS.

Autentizace identity uZivatele bude &ena autentizmi autoritou, tzn. serverem
RADIUS s pouzitim protokdl EAP. Server AAA provede autorizaci a takdgli pristupova
prava uZivateli, ktery usgreé absolvoval proces autentizace, respektiveridéeni €chto
prav uzivateli, ktery autentizaim pozadavékm nevyho¥l. V neposledniract musi AAA
server provagt skeér provoznich informaci o autorizovaném uZivateliekse bude jednat
nag. o udajich o feneseném mnozstvi dat, trvatiippjeni k siti a identifikaci fistupového
bodu, ze kterého bylo k sitfiptupovano apod.

Protokol EAP musi zabezfie vzdjemnou autentizaci nejen klienta k auteriidenu
serveru, ale i autentizaiho serveru ke Klientovi. PoZadujeme miningalpodporu
nésledujicich protokalEAP:

- EAP - MD5 (RFC 3748),

- EAP - PSK (RFC 4764),

- EAP —TLS (RFC 52186).

Pro autorizaci musi AAA server umoznit zasilanibatt dle standardu RFC3580. Tyto
atributy musi byt mozné upravovat tak, aby odpdvia@ibutim, kterym rozumi jednotlivi
vyrobci technologii.

AAA server musi umoznit autorizaci a naslednou rtigaci minimalg dle:
- hesla,
- identifikaéni karty,
- X.509 digitalniho certifikatu,
- MAC adresy.
Databazi uzivatél pozadujeme ukladat Bu v interni databazi, centraini LDAP
databazi nebo v Microsoft Active Directory.

AAA server je pomoci SNMP protokolu dohlizen z célntiho dohledového systému.
PoZadujeme AAA server dodat v licenci pro 30 O0ateli s moZznosti upgradu na 50 000
bez nutnosti zrmy hardwaru.

Zatizeni AAA serveru je nutné sfitat z celkového piu obsazenych partv siti
(pacitand neobsazenost 5%). Obnovu autentizéegpokladame kazdych 20 minut.
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2.3 NTP server — zdroj Fesnéhofasu

Zdroj presnéhoc¢asu bude distribuovan nidp celou infrastrukturou. V hlavnim
i zaloznim datovém centru bude nainstalovan hlavaglozni NTP Stratum 3 server. Oba
NTP servery jsou ifpojeny k centralnim zdrém hodin mikrovinného SDH ipnosového
prostedi.

Hlavni a zaloZzni NTP server bude distribuovas do vSech P1-MPLS az P3-MPLS
zaizeni, D1-L3 a D2-L3 Zdzeni. Tato z#zeni budou synchronizovat ostatni koncova
zaizeni. Ritazeny NTP server se bude distribuovat pomoci DHORkolu.

2.4 Zabezpéeni IP ekosystému v jednotlivych lokalitach

V lokalithch musi byt zabezpeny zékladni sluzby IP a hlasovéésikteré jsou
centralizovany, ale pro zabezpai vysoké dostupnosti jsou distribuovany. Jedna se
piedevsim o:

- DNS/DHCP server,

- Nouzovy AAA Server,

- Pomocny RSHS.

Tyto sluzby budou virtualizovany a provozovany naVHzaizenim s vysokou
dostupnosti a spolehlivosti. HWizzenim s vysokou dostupnosti a spolehlivosti senmiz

- certifikovany hardware vyrobcem virtualizovanéhogtiedi,

- redundantni hot-swap napajeci zdroje,

- redundantni hot-swap ventilatory,

- Hot-swap SAS pevné disky s podpotadice RAID,

- redundantni NIC.

Dostupnost hlasové sluzby

3 Funkcionality bezpenostnich prvki GDS
3.1  TAP (test access point/traffic access ports)

Zatizeni musi byt neintrusivni pro 100% bespast, monitorovani provozu na lince
v redlnénxcase, vSech 7 vrstev a jakékoliv velikosti paketetre chyb. Musi byt neviditelné
pro sf’'ové okoli a nesmi zasahovat do nastaveni autoiagigotrychlosti nebo duplexu. Dale
musi mit vlastnost trvaléhot'sivého gipojeni a tim garantovat stalowevou konektivitu i
v pripact selhani napajeni {p vypadku napgjeni nejsou paketyieposilany do
monitorovaciho zdzeni, nicméd monitorovana linka je népruSena) a nulovou ztratovost
pakefi pfi vypadku napajeni.

Regeneréni TAPy poskytuji permanentni pasivni monitorovaairty pro 100%
nahled do soveé linky gres rEkolik na sold nezavislych monitorovacich pargjsou vybaveny
dvojici stovych a rkolika dvojicemi monitorovacich pdart. Je kompatibilni se vSemi
bezp&nostnimi a slovymi management nastroji. Kazdé monitorovadizami Fipojené do



regeneréniho TAPu vidi stejny provoz ve stejnou chvili aspgtuje kompletni obraz linky
pro sledovani bezprosti sfového provozu.

Klasické tapy na rozdil od regené&mé&ch TAR:W jsou vybaveny pouze dvojici
monitorovacich poft (pro gipojeni pouze jednoho bezf®stniho monitorovaci nastroje).

Z davodu @ipojeni linky ctlime TAPy na TAP metalicky sienosovou kapacitou do
1 Gbs a TAP opticky sipnosovou rychlosti 10 Gbs.

DalSi technické parametry jsou uvedeny v specifika list.

3.1.1 Obecné poZzadavky
» 100% pohled na tok dat (vSech 7 vrstev a jakékadiikosti pakel vcetre chyb),
* monitorovani provozu na lince v realnéase,
* redundantni napajeni,
» garance stalétiveé konektivity i v pipad selhani napajent,
* bezpeény jednosmirny datovy tok k monitorovacim parn,
* in-line zapojeni,
* indikace linky.

3.2  NetFlow monitoring

Bezpeé&nostni zéizeni musi umaiovat dlouhodobé detailni monitorovanénd na
pocitacové siti. Ziskané informace @ml na siti a chovani uzivatemusi umoznit v realném
case sledovat a vyhodnocovat beamestni hrozby v siti. Je nezbytné, aby beénpstni
zaizeni bylo nezavislé na pouzitéteié infrastruktéie a svou funkci neovlivovalo
sledovanou $i Ze strany monitorované &inesmi byt zézeni detekovatelné. Vytieni
sitovych statistik musi byt provddo pomoci nezdvislych a k tomutaelu ugenych
zaizeni.

Bezpeénostni z#éizeni musi pracovat s technologii NetFlow ve verzjv9 (nebo
IPFIX RFC 3917, RFC 3955). Tato technologie je wcsgné dob nejpresrgjSim
a nejmoder&sSim prostedkem pro monitorovani 8ita oproti konkuregnim technologiim
nabizi vyhody zpracovani vSech pakbez vzorkovani, imunituti Sifrovanému provozu,
Skélovatelnost i pro vysokorychlostni a zatiZzerté ai pfimyslovou standardizaci. Diky
standardizaci je mozné jeden zdroj statistik vyu¥itlalSich systémech.

3.2.1 Obecné pozadavky

e ucelené SkéalovatelndeSeni umokujici dlouhodobé monitorovani &itna bazi
technologie NetFlow (nutn& podpora NetFlow v5 aR\et v9, IPFIX),

* nezavislost na pouzitych aktivnich prvcich, nesmé¢hdizet k ovliiovani chovani
Site,

» specializovana dedikovanaizeeni (sondy) pro vytiéni detailnich statistik IP tdk
0 &ni na siti, standardizovany protokol pro wWm dat o IP tocich (NetFlow ve verzi
v5,v9 nebo IPFIX RFC 3917, RFC 3955),

» dlouhodobé ukladani statistik IP tola jejich centralni sledovani a vyhodnocovani
bezpeénostnich hrozeb v siti, prokazovani beamestnich inciderit,

e podpora IPv4, IPv6, VLAN, MPLS, Ethernet 10Mb/s HZGb/s, otekené rozhrani
s moznosti integrace libovolnych nastrojietich stran,

* systém ov¥ieny instalacemi na p&téch datovych linkach (10GE) u poskytovétel
v EU,



« systém owreny vCR, NATO nebo US DoD,

» detekci vnitnich i vrgjSich atok,

» efektivni dohledani &sSeni inciderit v siti,

» podpora upozoini na detekované problémy v siti pro zvySeni b&zpsti sit,

» prehledné a podrobné grafické uzivatelské rozhrani,

» spoluprace s dalSimi implementovanymi technologiesiedované siti,

* moznost pipojeni do stavajici datové infrastruktury pomamihrani TAP (test access
point),

» flexibilni architektura, Skalovatelnost, moznosisizo rozsieni.

3.3 NetFlow kolektor

NetFlow kolektor musi byt vykonné iaeni s vysSi diskovou kapacitou primérn
urcené pro sér, zobrazeni, analyzy a dlouhodobého ulozZetfdvsich statistik z NetFlow dat
exportovanych z aktivnich priuk(s podporou NetFlow v5,v9 nebo IPFIX) nebo NetFlow
senzot s podporou HW akcelerace.

3.3.1 Obecné pozadavky

 moznost séru NetFlow dat s neomezeného ¢ho aktivnich prvk (s podporou
NetFlow v5,v9 nebo IPFIX) a NetFlow senipr

» podpora verze NetFlow protokolu — programové vybauelektoru musi umoznit
skér a vyhodnoceni NetFlow dat ve verzi 5 a 9 nebdXPF

» datova bezpmost — ukladani dat na RAID pole (Redundant Arr&ynolependent
Disks). V gipad vypadku jednoho disku je systém stale v pracesuofiopstavu
a nedojde ke ztratuloZzenych NetFlow dat. PoSkozeny disk Ize zaubsystému
vymenit,

» kapacita datového Uloz&t systém je schopen sbirat a ukladat dlouhédidia
z rekolika NetFlow zdraj,

» pozadovana minimalni diskovéa kapacita datovéhoisttopii RAID 6: 12 TB,

» rozS8kitelnost o SW moduly pro roz&ni funkcionalit senzoru (n&ap NBA-
behavioralni analyza, nastroj pro reportovani),

» konfigurani a monitorovaci centrum (pro detailni analyzu My dat ve form
grafii, tabulek, vypig komunikaci atd.) progtdnictvim WEB rozhrani,

» rozSteni funkcionality o SW moduly (pluginy), jako rfia@8W moduly pro analyzu
chovani sit (NBA-Network Behavior Analysis),

» licencovani per Zé&eni bez omezeni typu ¢t zdrofi dat, mnoZstvi monitorovanych
tok nebo pdet uzivatel systému.

DalSi technické parametry jsou uvedeny v specifika list.
3.4 SW moduly pro NetFlow kolektor

Pro NetFlow Kkolektory jsou vyZzadovany SW moduly u@phy) pro roz&eni
funkcionality z oblasti sové bezpénosti tykajici se detekce anomalii (ADS) a analyzy
chovéni sit (NBA/NBAD).
3.4.1 Parametry - SW roz&tujici modul FlowMon ADS

FlowMon ADS je moderni systém detekce anomalii 2adeuciho chovani na siti,
ktery je zaloZeny na permanentnim vyhodnocovamiadyae NetFlow dat. Hlavnimimosem
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pluginu je odhaleni provoznich probléra zvySeni v&Si i vnitini bezpénosti datove sét
Hlavni vyhodou proti IDS systéim je orientace na celkové chovanitizani v siti, coz
umoziuje reagovat na dosud neznamé nebo specifické ywrqmo které neni dostupna
signatura.

DalSi technické parametry jsou uvedeny v spedcifika list.

3.4.2 SW rozs&tujici modul Cognitive Analyst

Cognitive Analyst je systém zaeny na ochranu sitproti sfovym uUtokim za
pouziti analyzy chovani si{Network Behavior Analysis — NBA). Cilem systéneurpzsieni
souwasre dostupnych bezgaostnichieSeni o detekci modernich Gtojako jsou APT a zero-
day atoky, polymorfni malware, Utoky na miru a ddigozby, které neni mozné odhalit
tradicnimi pristupy na bazi rozpoznavéni viaorSystém disponuje unikatnim adajptin
mechanismem a diky tomu se neustaléase optimalizuje. Je zaloZzen na vyuZiti élén
inteligence a specialnich detelch algoritnii, které zajisuji nizky paet faleSnych popladh

DalSi technické parametry jsou uvedeny v specifika list.
3.5 NetFlow senzor

NetFlow senzory musi byt vykonné autonomni monitacd z&izeni pro vSechny
typy siti od 10 Mb/s do 40 Gb/s ¢ené pro sledovani komunikace nacipaove siti
a vytv&eni NetFlow statistik.

3.5.1 Obecné poZzadavky

* monitoring provozu na pitacove siti v realnéntase,

» vytvéreni statistik ve formatech NetFlow v5,v9,

e zpracovani dat 10 Gb/s bez ztraty paket

» konfigurani a monitorovaci centrum (pro detailni analyzu My dat ve form
grafii, tabulek, vypig komunikaci atd.) progtdnictvim WEB rozhrani,

» vesta¥ny kolektor pro zobrazeni a analyzu NetFlow dat,

» kompatibilita s NetFlow kolektory ostatnich vyrdic

* neviditelnost na L2 a L3 vrsty

» rozSkitelnost o0 SW moduly pro roz&ini funkcionalit senzoru (napdetekce NAT
v siti, logovani pistupi na webové servery, atd.),

e podpora sotasného exportu NetFlow statistik miniméima 5 citi sowasrg,

» podpora filtrovani dat na soéigodle IP adres a VLAN,

* podpora pro IPv4, IPv6, VLAN a MPLS,

* snadna instalace do stavajiciosié infrastruktury pomoci TAPu.

DalSi technické parametry jsou uvedeny v specifika list.
3.6 IPS monitoring

Zarizeni Intrusion Prevention Systenf#S, tj. systémy pro prevencigmiku), také
znamé jakolntrusion Detection and Prevention SysteiBPS,tj. systémy pro detekci
a prevenci piniku), musi mit schopnost shrondait/at dikazy o aktivi¢ Utocnika, likvidovat
pristup uté@énika do si, a pgekonfigurovat gi tak, aby odolala technice wtdkova pfiniku.
Systém IPS musi uh zastavit Gtoky u zdroje hrozby a proaktivohranit proti budoucim




hrozbdm a zranitelnym mish a gitom zistat pro 4 transparentni. S pokfibou in-line
prevenci proti pinikim musi byt zézeni schopno upozornit na atok, &hiproblematické
pakety, ukouit relaci pro Utoky na bazi TCP a UDP a dynamickigiz firewall. Konkrétrji,
IPS mize provadt takové akce jako vyvolani poplachu, filtrovano8kvych pakel, nasilné
resetovani spojeni a/nebo blokovani provozu z petie2P adresy, blokovani @oiki, ke
zmirréni Utoki DoS (Denial of Service), k zabrém kradezi informaci a k zaj&ti
bezpeénosti VolP (Voice over IP) komunikace s vyuzitimséhlé knihovny zranitelnosti
a signatur.

3.6.1 Obecné pozadavky

e Analyza v redlnériase— pouze v fipac, Ze systém pracuje v realnéase, je mozné
zachytit veSkeré nezadouci pakety a blokovat pedleprovoz.

» Spolehlivost a dostupnost je dilezité pokusit se minimalizovat selhani systému,
v opa&ném pipact zastane si nechradna a vyznam zé&eni v siti je minimalni.
Systém také musiastat v ¢innosti i @ aktualizaci databaze signatur a po jejim
uspsSném dokodeni by nenil byt vyZzadovan restart.

e Pruznost- pokud jiz dojde k vypadku systému, je nutné progi@snerovat na dalSi
aktivni prvek, ktery by @ byt schopen zajistit asp@ast&nou ochranu.

* Malé zpozdni — systém IPS by &h pracovat dostate¢ rychle, aby zvladal
analyzovat veSkery provoz v realnéase. Zpozéhi IPS by ndlo priblizné odpovidat
zpozdni, které nastava na smvatich ¢i prepindich.

* Vysoky vykonr- rychlost z&zeni by ndla byt dostaténa, aby bylo mozné s rezervou
kontrolovat veSkery provoz na sitiiii gnaném vytiZzeni linky.

* Presnost detekce Systém prevence byéhgenerovat co nejmensi ¢et false positive
poplachi. K tomu dochazi ndp v disledku neaktualizované databaze signatur.
Chyhgjici signatury by mily byt dophovany s dostatmou rychlosti a bez nutnosti
restartovat senzoryipadre celé zéizeni.

* Ruznoroda kontrola- systém by ® byt schopen rozeznat, zdali se pagégz provoz
tykd jiz konkrétniho Gtoku, poruSeni pravidel nebgby na Urovni uzivatele.

« Schopnost upozoeni — v pipad detekce nebezpeého provozu musi byt #Haeni
schopno vas a dkladre informovat po¥ienou osobu (vypis do konzole, uloZeni
zadznamu do databaze atd.)

Pro zabezp&ni pozadavku jsou pozadovany:

A — Sondy s propustnosti 500 Mbps rtessfupové body — 10/100/1000Mb
(viz specifik&ni list)

B — Sondy s propustnosti 1 Ghps tesfupové body — 10/100/1000Mb
(viz specifika&ni list)

C — Sondy patai — 10Gb
(viz specifik&ni list)



